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Het Asperion Datacenter

Uw gegevens veilig en professioneel bewaard

Administraties bevatten vertrouwelijke informatie en daar moet vanzelfsprekend goed mee

omgegaan worden en die moet veilig bewaard worden. Dat geldt ook voor de server systemen van
Asperion. Ze zijn ondergebracht in een professioneel datacenter dat 24/7 beheerd wordt door een
professioneel team van experts die gespecialiseerd zijn in het beheren van grote aantallen servers

in een netwerk. Het datacenter heeft diverse certificeringen waaronder SOC 1,2 en 3 en ISO

270001 .

Professioneel beheer

Het datacenter beheer wordt in opdracht van Asperion uitgevoerd door Microsoft Azure. Dit is een
gerenommeerde dienst die voor veel grote organisaties de servers in beheer heeft genomen. Waaronder grote
internationale bedrijven zoals Heineken en vliegtuigmaatschappijen maken gebruik van hun diensten.

De datacenters van Microsoft die worden gebruikt door Asperion staan in Nederland (Amsterdam) en in

lerland (Dublin) en voldoen aan de laatste AVG en privacy wetgeving.

ISAE 340

type Il audit completed

1 https://docs.microsoft.com/nl-nl/azure/compliance/
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Continuous monitoring

De servers worden 24 uur per dag en 7 dagen in de week proactief bewaakt en gecontroleerd. Bij problemen

wordt er direct preventief gehandeld, en worden de nodige acties ondernomen zodat de dienstverlening

zonder onderbreking kan worden voortgezet.

McAfee Secure Scanning

Het in de gaten houden van mogelijke zwakheden in de beveiliging wordt uitgevoerd door McAfee Secure.
Dagelijks worden er tal van controles uitgevoerd op de online applicaties van Asperion.

McAfee maakt dagelijkse kwetsbaarheidsanalyses als bescherming tegen hackers en voor certificering van de
beveiliging. De McAfee Saa$S Vulnerability Management-oplossing is een uiterst effectieve
beveiligingsmaatregel. De nauwkeurige kwetsbaarheidsscans en opvolgbare rapportage helpen risico's snel in
kaart te brengen en de beveiliging te staven aan industriestandaarden zoals PCI- en trustmark-certificering.
Jaarlijks wordt er eveneens een uitgebreide penetratietest uitgevoerd door een externe onafhankelijke

security service provider die hiervoor is gecertificeerd (CISM Certified).
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Backups : Dagelijks automatische backups

U kent het belang van veiligheidskopieén (back-ups). ledere dag worden back-ups in het datacenter gemaakt.

Meer details hierover staan vermeld in de Service Level Agreement (SLA). Zie: www.asperion.nl

Authenticatie : Persoonlijke Inlognaam en Wachtwoord

Toegang tot de Asperion programma's krijgt u door middel van een persoonlijke inlognaam en wachtwoord.

Alleen als u daarover beschikt krijgt u toegang tot de administraties waartoe u gerechtigd bent.

Meer beveiligingsopties zijn op aanvraag mogelijk.

Verbinding : Beveiliging door middel van een SSL-certificaat

Via het internet legt u verbinding met de Asperion servers in het datacenter. Ook deze verbinding is beveiligd.
Dat gebeurt door het gebruik van een zogenaamd SSL-Certificaat (Secure Socket Layer).

Een SSL-certificaat is een beproefde techniek en zorgt ervoor dat alle informatie die over het internet
uitgewisseld wordt tussen uw PC en het datacenter versleuteld en gecodeerd wordt.

Asperion gebruikt hiervoor een 2048-bits RSA encryptie.

rhawte @ QUALYS SSL LABS
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ISAE 3402 en ISO certificering

IT-Auditors die zijn aangesloten bij het NOREA, stellen jaarlijks een ISAE-3402 type-Il report op. Daarmee
voldoet Asperion permanent aan de nieuwe standaard ISAE-3402. Dit is momenteel belangrijkste wereldwijde
standaard voor risicomanagement bij uitbestede ICT-oplossingen. De audit illustreert de effectiviteit van de

compliance-controlemechanismen in het beheren van de bedrijf kritische oplossingen en data van de klanten.

Optimaal beveiligings- en risicobeheer van uitbestede IT-oplossingen zijn cruciaal voor het succes van
bedrijven. Organisaties die hun data toevertrouwen aan externe dienstverleners eisen de hoogste niveaus van
beveiliging en onafhankelijk vastgestelde compliance. De audit biedt bedrijven de zekerheid dat hun bedrijf
kritische systemen en data op alle fronten beschermd zijn. Het ISAE-3402 rapport kan op aanvraag en onder

strikte, vertrouwelijke voorwaarden beschikbaar gesteld worden.

ISO/IEC 27001:2013 01 certificering voor Informatiebeveiliging

Het datacenter is ISO/IEC 27001 gecertificeerd. Een ISO 27001 certificering betekent dat de organisatie aan de
internationale norm voldoet voor informatiebeveiliging. Informatie is van essentieel belang voor de
bedrijfsvoering en misschien zelfs ook wel voor het voortbestaan van de organisatie. Een ISO/IEC 27001-

certificering helpt u bij het beheren en beveiligen van uw waardevolle bedrijfsgegevens.

ISO/IEC 27001 is de enige certificeerbare internationale standaard waarin de vereisten voor een
informatiebeveiligings-beheersysteem zijn gedefinieerd. De norm is ontworpen voor de selectie van

doeltreffende en proportionele beveiligingsmiddelen.
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DE BEROEPSORGANISATIE VAN IT-AUDITORS

Voor meer informatie :
Asperion Helpdesk Microsoft Azure
Tel :088-5111111 Europe, Netherlands and Ireland
Email: helpdesk@asperion.nl Azure Compliance Offerings
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Keurmerk Betrouwbaar Boekhouden

Asperion beschikt over het keurmerk Betrouwbaar Boekhouden.

Asperion als een van de eerste online aanbieders die dit keurmerk in Nederland heeft behaald.
Periodiek wordt voor het keurmerk opnieuw beoordeeld uitgevoerd door onafhankelijke partij.
(Onderzoeksbureau GBNED)

Het keurmerk Betrouwbaar Boekhouden is een onafhankelijk keurmerk voor boekhouden 'in de cloud'.
Het keurmerk is door onderzoeksbureau GBNED vastgesteld en betreft alle functionele eisen waar een modern

en professioneel online boekhoudpakket aan zou moeten voldoen. 2

Het normenkader, en daarmee ook de feitelijk pakketbeoordeling, is onderverdeeld naar de volgende

aspecten:

e Contract en algemene aspecten;

e Ingebruikname;

e  Gebruikersdocumentatie;

e  Functionaliteit;

e  Basisgegevens;

e  Boekingen;

e Rapportage;

e Robotic accounting; (robotic proof: onderdeel elektronische gegevensuitwisseling).
e  Zekerheid;

e  Online samenwerken met accountant;
e Bediening (gebruikersgemak);

e  Service;

) . KEURMERK
Voor meer informatie: www.betrouwbaarboekhouden.nl Q
9@ BETROUWBAAR
B

€’ BOEKHOUDEN

2 https://www.boekhoudplaza.nl/cmm/paginas/pagina_epa.php?id=127


http://www.betrouwbaarboekhouden.nl/

Asperion - Databeveiliging en Hosting %
v16

Asperion

Asperion
Gooimeer 4-35
1411DC Naarden
Nederland

Tel: 088-511 11 11
Email: helpdesk@asperion.nl

Website: www.asperion.nl

o Asperion

© Copyright Asperion Hosting BV

Asperion Hosting BV | Gooimeer 4 - 35, 1411DC Naarden | Tel: 088-5111155| Fax: 088-51111 22
info@asperion.nl | www.asperion.nl | Rabo: NLO3RABO 0370133668 | ABN: NLEOABNA 0578315157 | KvK: 34209714 | Btw: NL8133. 37.409.801

Asperion® en het Asperion logo zijn geregistreerde handelsmerken van Asperion Holding BV.


mailto:helpdesk@asperion.nl
mailto:helpdesk@asperion.nl
http://www.asperion.nl/
http://www.asperion.nl/

